城市 网 络 信息 安全 建设 的 影响 因素 与 组 态 路 径 研究 
一 一 基于 36 个 重点 城市 的 模糊 集 定 性 比较 分 析 
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摘 要 : [目的 /意义 ] 网 络 信息 安全 似 关 个 人 利益 、 社 会 稳定 乃至 国家 安全 ， 如 何 提 高 网 络 信 
安全 水 平成 为 吸 需 解决 的 重要 议题 。[ 方 法/ 过程 ] 本 文 基于 TOE 理论 ， 运 用 模糊 
定性 比较 分 析 法 ， 从 技术 、 组 织 、 环境 三 个 方面 对 我 国 网 络 信息 安全 建设 的 影响 
素 与 组 态 路 径 进行 分 析 。[ 结 果 / 结 论 ] 研 究 发 现 ， 技 术 、 组 织 与 环境 多 种 因素 耦 
， 形 成 了 机 构 -经 济 依赖 型 、 制 度 -环境 联动 型 、 领导- 经济 激励 型 、 机 构 - 人 才 文 
型 4 种 高 水 平 的 城市 网 络 信息 安全 建设 路 径 。 此 外 , 不 同 地 域 的 城市 网 络 信息 安 
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现 高 水 平 的 网 络 信息 安全 建设 , 中 西部 城市 主要 通过 


建设 呈现 差异 化 路 径 ， 东 部 城市 主要 通过 领导 推动 、 制 度 推动 、 领 导 与 经 济 联 动 
制度 与 技术 联动 、 制度 与 经 


联动 实现 高 水 平 网 络 信息 安 全 建设 ,研究 结论 为 城市 网 络 信息 安全 建设 提供 了 多 


路 径 解 释 ， 对 于 因 地 迁 


| 宣 地 推动 城市 网 络 信息 安全 建设 具有 重要 启示 。 


关键 词 ， 城 市 网 络 信息 安全 技术 驱动 ”组 织 支 持 ”环境 依赖 ”模糊 定性 比较 分 析 
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中 共 二 十 大 提出 “必须 坚定 不 移 贯 彻 总 体 国家 安全 观 , 把 维护 国家 安全 贯穿 


党 和 国家 工作 各 方面 全 过 程 ”。 网络 信息 安全 是 国家 安全 的 重要 组 成 部 分 , 尤其 
是 在 大 数据 时 代 ， 网 络 空间 越 来 越 成 为 国家 安全 战略 的 必 争 之 地 “。 我 国 高 度 重 
视 网 络 信息 安全 工作 , 2014 年 , 中 央 网 络 信息 安全 与 信息 化 领导 小 组 成 立 , 标志 


着 网 络 信息 安全 正式 上 升 为 国家 层面 的 重点 议题 ”。2016 E, 中 共 中 央 网 络 安全 


和 信息 化 委员 会 办 公 室 发 布 《 中 华人 民 共 和 国 网 络 信息 安全 法 》 要 求 “ 保 障 网 


络 信息 安全 ， 维 护 网 络 空间 主权 和 国家 安全 、 社 会 公共 利益 ， 保 护 公 民 、 法 人 和 
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其 他 组 织 的 合法 权益 ， 促 进 经 济 社会 信息 化 健康 发 展 ”“， 这 是 我 国 第 一 部 全 国 
性 网 络 信息 安全 法 ， 也 昭示 着 网 络 信息 安全 已 经 被 纳入 国家 法 律 保护 范围 。 

网 络 信息 安全 对 于 城市 安全 尤为 重要 , 城市 作为 行政 区 划 中 网 络 信息 安全 的 
重要 防线 ， 是 抵御 网 络 风险 的 重要 关卡 。 在 国家 智慧 城市 建设 的 倡议 下 ， 网 络 信 
轧 安 全 已 经 成 为 建设 智慧 城市 的 战略 重点 ”。 然 而 ， 现 阶段 我 国 各 城市 之 间 网 络 
言 息 安全 水 平 存在 较 大 差异 , 是 何 种 原因 造成 了 各 城市 间 网 络 信息 安全 水 平 的 差 
异 ? 城市 网 络 信息 安全 建设 存在 哪些 不 同 路 径 水 平 ? 各 因素 之 间 又 存在 何 种 联 
动 关系 ? 这 些 都 是 当前 网 络 信 息 安 全 建设 吸 需 研究 的 重要 问题 。 


2 文献 综述 


网 络 信息 安全 是 指 在 保障 网 络 系统 硬件 、 软件 正常 运行 的 前 提 下 ,保障 网 络 
系统 中 的 数据 在 存储 和 传输 过 程 中 不 受 侵害 而 遭 到 破坏 。 网 络 信息 安全 具有 信息 
完整 性 、 一 定 范围 内 的 保密 性 、 信 息 的 可 用 性 和 可 控 性 、 抗 抵赖 性 等 特征 。 
作为 全 球 网 络 技术 领先 者 和 互联 网 的 缔造 者 , 美国 是 最 早 关注 网 络 信息 安全 防护 
的 国家 "。20 世纪 70 年 代 以 来 ， 随 着 信息 技术 不 断 发 展 和 进步 ， 越 来 越 多 的 网 
络 信息 安全 问题 引起 了 国内 外 学 者 的 广泛 关注 "。 已 有 研究 在 网 络 信息 安全 的 影 
响 因 素 与 实现 路 径 等 方面 取得 了 实质 性 的 进展 ”。 

关于 网 络 信息 安全 的 影响 因素 ,主要 形成 了 技术 决定 论 、 组 织 影 响 论 和 环境 
制约 论 三 种 观点 。 技 术 决定 论 认 为 ， 网 络 信息 安全 主要 受到 技术 因素 的 影响 。 学 
者 们 分 别 揭示 了 网 络 信息 安全 的 技术 设备 "、 软 件 设计 "”、 信 息 技术 发 展 "、 信 
息 技术 和 信息 心理 中 、 防 护 墙 技术 "等 方面 的 漏洞 ， 发 现 当前 网 络 信息 安全 的 技 
术 尚未 成 熟 ， 难 以 积累 相关 的 网 络 信息 安全 知识 ,影响 了 网 络 信息 安全 建设 进 
程 。 组 织 影响 论 认为 ， 网 络 信息 安全 主要 受到 组 织 结构 因素 的 制约 。 研 究 发 现 ， 
网 络 信息 安全 的 人 员 管 理 "、 部 门 管理 "、 工 作 人 员 的 防护 技能 "、 网 络 信息 安 
全 监管 法 治 化 水 平 " 等 诸多 因素 都 会 对 网 络 信息 安全 产生 的 影响 。 环 境 制约 论 强 
调 网 络 信息 安全 主要 受到 环境 因素 的 制约 , 包括 网 络 信息 安全 责任 主体 、 安 全 边 
界 、 安 全 焦点 "、 公 众 的 受 教育 程度 ~”、 网 络 信息 安全 主体 的 信息 保护 意识 "、 
用 户 信息 安全 意识 和 安全 防范 能 力 “ 等 。 

围绕 网 络 信息 安全 建设 的 实现 路 径 ， 学 者 们 进行 了 广泛 讨论 ,主要 形成 了 一 


下 观点 。 一 是 提高 主体 的 网 络 信 息 安 全 意识 。 如 S.A.Fadhil™, A.Ghadge” "4 
者 认为 现代 信息 通讯 技术 给 网 络 信息 安全 带 来 了 挑战 , 因此 提高 主体 的 网 络 信息 
安全 意识 可 以 有 效应 对 网 络 信息 安全 风险 。 二 是 建立 网 络 信息 安全 模型 。 例 如 ， 
T.Kawanak °°", J.Chen 等 ”分 别提 出 网 络 信息 安全 外 部 信息 泄露 模型 和 网 络 信 
息 安全 信息 系统 评价 体系 模型 ,为 网 络 信息 安 全 提供 了 良好 的 应 对 措施 。 三 是 加 
强 网 络 信息 安 全 制度 建设 。 马 晓 飞 等 ”、 马 民 虎 等 "通过 研究 国外 发 达 国 家 的 网 
络 信息 安全 制度 实践 , 指出 我 国 应 该 通过 完善 网 络 信息 安全 信息 制度 建设 来 加 强 
国内 网 络 信息 安全 建设 。 

综 上 所 述 , 学 界 较为 系统 地 回答 了 网 络 信息 安全 受到 哪些 因素 的 制约 ,为 本 
文 研究 问题 的 破解 提供 了 思路 ， 但 仍 存在 以 下 不 足 有 竺 拓展: 首先 ， 既 有 研究 大 
多 是 对 网 络 信息 安全 问题 的 规范 性 分 析 , 缺乏 对 网 络 信息 安全 影响 因素 的 实证 检 
验 。 本 文 拟 从 技术 、 组 织 、 环 境 三 个 维度 出 发 ， 对 影响 网 络 信息 安全 的 诸多 因素 
进行 系统 识别 与 检验 。 其 次 ， 既 有 研究 多 关注 单个 因素 对 网 络 信息 安全 的 线性 影 
响 ， 相 对 忽视 了 技术 、 组 织 和 环境 等 多 元 因素 对 网 络 信息 安全 的 共同 作用 。 本 文 
拟 运用 模糊 集 定 性 比较 分 析 方法 , 对 影响 网 络 信息 安全 的 多 因素 组 合作 用 进行 深 
入 分 析 ， 揭 示 城 市 网 络 信息 安全 建设 的 多 元 路 径 。 最 后 , 目前 关于 网 络 信息 安全 
的 研究 多 聚焦 于 国家 层面 的 宏观 分 析 , 鲜 有 学 者 关注 城市 层面 网 络 信息 安全 水 平 
的 差异 及 其 影响 因素 。 基 于 此 ， 本 文 从 TOE 理论 框架 出 发 ， 以 36 个 重点 城市 作 
为 样本 ， 探 讨 影 响 城 市 网 络 信息 安全 建设 的 组 态 路 径 ， 以 期 为 我 国 不 同 地 方 政府 
提高 网 络 信息 安全 水 平 提 供 指导 。 


3 理论 基础 与 研究 框架 


TOE (Technology-Organization-Environment) 理论 框架 源 于 20 世纪 90 年 代 ， 
最 早 由 L.G.Tornatzky 等 在 《技术 创新 的 流程 》 中 提出 。TOE 理论 被 广泛 应 用 
于 分 析 企业 采纳 创新 技术 的 影响 因素 , 后 来 逐渐 发 展 成 为 一 种 基于 技术 应 用 情境 
的 综合 性 分 析 框 架 ”。 该 理论 认为 ,组织 采纳 创新 技术 受到 技术 、 组 织 和 环境 三 
个 方面 因素 的 共同 影响 。 技 术 因 素 是 指 技术 的 相关 特性 ， 包 括 技术 能 力 、 技 术 资 
源 等 ;组 织 因 素 是 指 组 织 本 身 的 特征 ， 包 括 组 织 的 层级 、 规 模 、 结 构 等 ;环境 因 
素 是 指 组 织 受到 的 外 部 因素 的 影响 ， 包 括 经 济 发 展 、 需 求 压 力 等 。 
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目前 , TOE 理论 已 广泛 应 用 于 电子 政务 、 政府 开放 数据 研究 等 议题 研究 中 。 
在 我 国 地 方 政 府 网 络 信息 安全 实践 中 ， 各 城市 网 络 信息 安全 水 平 呈现 较 大 差异 ， 
反映 了 网 络 信息 安全 的 影响 因素 复杂 多 样 ， 其 中 一 含 着 多 重 驱 动机 制 。 基 于 此 ， 
对 网 络 信息 安全 水 平 背后 反映 出 的 技术 、 组 织 、 环 境 等 多 重 条 件 的 组 态 分 析 便 具 
有 十 分 重要 的 现实 意义 。 本 文 从 TOE 框架 的 理论 视角 出 发 ， 将 影响 我 国 城市 网 
络 信息 安全 水 平 的 因素 划分 为 技术 、 组 织 、 环 境 三 方面 ( 见 图 1)。 其 中 , 技术 因 
素 包 括 网 络 信息 安全 人 才 、 网 络 信息 安全 技术 两 个 影响 因素 。 组 织 因素 包括 主要 
领导 重视 、 安 全 管理 制度 、 安 全 机 构 设 置 三 个 影响 因素 。 环 境 因 素 包 括 经 济 条 件 
支持 、 社 会 需求 压力 两 个 因素 。 技 术 、 组 织 、 环 境 三 者 之 间 相 互联 动 、 共 同 作用 
于 数字 城市 网 络 信息 安全 指数 。 


技术 因素 


组 织 因素 
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图 1 城市 网 络 信息 安全 水 平分 析 框 架 


3.1 技术 因素 


技术 因素 是 指 影响 网 络 信息 安全 的 技术 特征 及 其 与 组 织 的 关系 , 主要 涵盖 了 
网 络 信息 安全 人 才 和 网 络 信息 安全 技术 两 个 方面 。 一 方面 ,人才 是 网 络 信息 安全 
体系 建设 的 重要 保障 ”。 作 为 一 项 技术 性 活动 ， 网 络 信息 安全 的 功能 设计 、 体 系 
运 维 等 都 依靠 网 络 信息 安全 人 才 实 现 。 网 络 信息 安全 人 才 数 量 的 多 少 、 水 平 与 质 
量 的 高 低 ， 影 响 着 一 个 地 方 政府 的 网 络 信息 安全 水 平 。 另 一 方面 ， 网 络 信息 安全 
技术 是 维护 网 络 信息 安全 的 关键 工具 ， 是 网 络 信息 安全 的 重要 保障 ”。 网 络 作为 
虚拟 事物 ， 需 要 通过 网 络 信息 安全 技术 来 支持 网 络 平 台 的 平稳 运行 、 系 统 维护 、 
功能 开发 、 风 险阻 截 等 。 


3.2 组织 因 素 


从 组 织 因 素 出 发 , 影响 城市 网 络 信 息 安 全 的 因素 包括 主要 领导 重视 、 安 全 机 
构 设 置 、 安 全 管理 制度 。 首先 ， 主要 领导 对 网 络 信息 安 全 的 重视 程度 决定 了 网 络 
言 息 安全 建设 的 力度 , 从 而 影响 其 对 网 络 信 息 安 全 的 资源 投入 和 网 络 信 息 安 全 的 
考核 比重 。 政 府 主要 领导 人 对 网 络 信息 安全 的 重视 为 网 络 信息 安全 管理 提供 了 重 
要 的 政治 保证 ， 是 推动 网 络 信息 安全 政策 有 效 执行 的 重要 法 宝 。 其 次 ， 网 络 信息 
安全 机 构 在 安全 测评 、 系 统 监测 、 后 台 运 维 等 方面 为 城市 网 络 信息 安全 建设 提供 
了 组 织 保障 , 映射 了 组 织 网 络 信息 安 全 的 管理 能 力 。 网 络 信息 安全 组 织 机 构 设 置 
越 完 善 ， 网 络 信息 安全 的 组 织 化 水 平 越 高 。 最 后 ， 网 络 信息 安全 制度 为 把 握 网 络 
言 乱 安 全 风险 的 发 生 规律 和 动向 以 及 突 发 网 络 信息 安全 事件 应 急 处 置 提供 了 保 
障 ”“， 同 时 为 用 户 和 运 维 人 员 使 用 、 维 护 信息 系统 提供 了 指南 。 网 络 信息 安全 制 
度 水 平 的 高 低 ， 决 定 了 网 络 信息 安全 的 法 治 化 水 平 。 


3.3 ”环境 因素 


环境 因素 包括 组 织 所 面临 的 内 外 部 环境 。 影 响 城市 网 络 信息 安全 的 环境 因素 
包括 政府 的 经 济 条 件 支 持 和 社会 需求 压力 ,经 济 条 件 支 持 反映 的 是 城市 对 网 络 信 
息 安全 管理 的 资金 支持 力度 。 就 城市 网 络 信息 安全 议题 而 言 , 城市 政府 对 网 络 信 
息 安全 建设 资金 投入 的 多 少 ， 决 定 了 政府 对 城市 网 络 信息 安全 的 基础 设施 建设 、 
网 络 信息 安全 人 才 的 培养 等 方面 是 否 有 足够 的 资金 保障 。 在 社会 需求 压力 方面 ， 
既 有 研究 表明 ， 随 着 我 国 居民 受 教育 程度 的 增加 ,公民 的 网 络 信息 安全 需求 与 日 
俱 增 ， 对 城市 网 络 信息 安全 建设 提出 了 更 高 要 求 ”。 受 教育 程度 越 高 的 公民 的 网 
络 信 息 安 全 意识 越 强 ,在 个 人 信息 安全 受到 侵犯 , 或 在 网 络 中 遭遇 攻击 时 ， 越 倾 
向 于 用 法 律 武 器 维护 自己 的 权利 , 从 而 给 城市 网 络 信息 安全 建设 形成 自 下 而 上 的 
压力 ， 推 动 政 府 网 络 信息 安全 建设 水 平 的 提升 。 


4 研究 设计 
4.1 研究 方法 


本 文采 用 模糊 集 定性 比较 分 析 (fsQCA) 方 法 进行 组 态 分 析 。 模糊 集 定性 比较 
分 析 方 法 由 C.C.Ragin 在 1987 年 提出 ， 是 通过 分 析 案 例 中 的 多 个 因果 条 件 ， 


识别 导致 被 解释 变量 产生 变化 的 不 同 因果 路 径 的 研究 方法 ”。 也 就 是 说 , 模糊 集 
定性 比较 方法 是 通过 案例 本 身 来 挖掘 造成 同一 结果 变量 产生 变化 的 不 同 条 件 , 是 
对 “多 因 一 果 ” 进 行 分 析 的 方法 。 本 研究 选择 采用 模糊 集 定 性 比较 分 析 (fsQCA) 
方法 来 对 网 络 信息 安 全 的 影响 因素 进行 分 析 , 原因 有 二 : 一 是 网 络 信息 安全 受到 
多 种 因素 的 影响 ， 传 统 的 回归 方法 难以 对 这 种 复杂 的 关联 现象 做 出 合理 的 解释 ; 
二 是 模糊 集 定性 比较 分 析 (fsQCA) 方 法 适合 分 析 具 有 程度 或 者 水 平 上 变化 的 变 
量 ， 本 文 的 变量 如 网 络 信息 安全 人 才 、 网 络 信息 安全 技术 、 网 络 信息 安全 机 构 设 
置 等 都 只 是 涉及 数量 和 程度 的 变化 ,不 存在 “ 非 此 即 彼 ” 的 类 型 ， 因 此 ， 相 较 于 
清晰 集 定性 (csQCA) 比较 分 析 而 言 , 更 适合 运用 模糊 集 定 性 比较 分 析 方 法 进行 分 
析 。 


4.2 案例 选择 


本 文选 择 我 国 36 个 重点 城市 作为 样本 ,包括 4 个 直辖 市 、27 个 省 会 城市 和 
5 个 计划 单列 市 。 首 先 ， 城 市 政府 网 络 信 息 安 全 水 平 具 有 承上启下 的 重要 作用 ， 
既 能 链接 上 级 政府 的 网 络 信息 安全 要 求 , 也 能 给 基层 政府 提供 相应 的 指导 , 因此 
研究 城市 政府 的 网 络 信息 安全 水 平 对 推进 国家 信息 化 安全 建设 具有 非常 重要 的 
价值 。 其次，36 个 城市 覆盖 了 东 、 中 西部 不 同 区 域 ， 能 够 代表 不 同 地 区 的 网 络 信 
息 安全 建设 水 平 , 而 且 这 些 城市 之 间 在 组 织 、 技 术 和 面临 的 环境 方面 存在 着 较 大 
差异 ， 具 有 较 好 的 代表 性 和 可 比 性 。 最 后 ， 样 本 量 适 当 且 资料 便于 获取 。 本 文 的 
样本 量 为 36 个 ， 符 合 QCA 方法 15-50 之 间 的 中 等 样本 量 需求 ， 相 关 数 据 资 料 
可 通过 公开 网 站 获取 。 


4.3 变量 设 定 及 其 赋值 


4.3.1 结果 变量 

本 文 要 解释 的 结果 变量 为 数字 城市 网 络 信息 安全 水 平 ， 数 据 来 源 于 2022 年 
6 月 由 中 国电 子 信息 产业 发 展 研究 院 发 布 的 《数字 城市 网 络 安 全 评估 指数 白皮书 
(2022)》。 该 报告 从 数字 城市 网 络 安全 管理 体系 、 数 字 城 市 网 络 安全 技术 体系 和 
数字 城市 网 络 安全 运营 体系 三 个 方面 11 项 指标 出 发 ， 对 数字 城市 网 络 信息 安全 
整体 状况 进行 了 评估 ,中 国电 子 信息 产业 发 展 研究 院 作为 工业 和 信息 化 部 直属 单 
位 , 长 期 致力 于 为 我 国 数字 化 建设 提供 决策 咨询 ， 是 我 国 互 联网 安全 领域 的 权威 


咨询 机 构 ， 其 数据 来 源 上 共有 较 高 的 可 信和 度 和 权威 性 。 


4.3.2 条 件 变量 


根据 相关 文献 梳理 和 理 


解释 变量 分 为 技术 、 组 织 、 环 境 三 个 维度 ( 见 表 1)。 


论 框架 的 结合 ， 本 文 按照 研究 对 象 的 实际 情况 ， 将 


表 1 城市 高 网 络 信息 安全 水 平 变量 的 设 定 与 校准 
变量 变量 名 称 变量 测量 变量 校准 数据 来 源 
数字 城市 网 络 ”数字 城市 网 络 安全 ”排名 前 18 赋值 为 1， 《城市 数字 化 网 络 
结果 变量 ”信息 安全 水 平 ”指数 排名 后 18 则 赋值 为 0 信息 安全 评价 指数 
白皮书 2022》 
安全 机 构 设置 ”各 市 网 络 信息 安全 2021《 全 国 网 络 信 
等 级 保护 机 构 数 量 息 安全 等 级 保护 测 
三 个 错 点 分 别 为 75 评 机 构 推荐 目录 》 
主要 领导 重视 ”主要 领导 关于 网 络 分 位 值 ，50 分 位 值 ， 各 省 人 民政 府 网 站 
组 织 言 息 安 全 讲话 的 次 “25 分 为 值 及 搜索 资料 
维度 数 
安全 管理 制度 ”各 市 出 台 的 网 络 信 ”有 网 络 信息 安全 制度 ”北大 法 宝 
息 安全 制度 数 赋值 为 1， 无 网 络 信 
= 网 络 信息 安全 各 市 计算 机 软件 服 2021《 中 国 城市 统 
TE 务 人 数 计 年 鉴 》 
难度 ”网络 信息 安全 城市 网 络 信息 安全 《大 数据 城市 网 络 
“技术 综合 指 妆 三 个 锚 点 分 别 为 75 信息 安全 指数 报 
分 位 值 ，50 分 位 值 ， 告 》 
经 济 条 件 支持 ”各 市 政府 一 般 公 共 ”25 分 为 值 2021《 中 国 城市 统 
环境 预算 支出 计 年 鉴 》 
维度 ”社会 需求 压力 ”各 市 在 读 大 学 生 数 2021 年 各 市 统计 年 


WA 


金 


电网 络 信息 安全 人 才 。 网 络 信息 安全 人 才 是 网 络 信息 安全 建设 的 主力 军 ,网 
络 平台 的 功能 设计 、 系 统 运 维 等 离 不 开 网 络 信息 安全 人 才 队 伍 的 支持 。 一 个 城市 
网 络 信息 安全 人 才 队 伍 的 建设 水 平 , 影响 着 城市 网 络 信 息 安 全 的 建设 水 平 。 计算 


机 软件 服务 人 员 是 经 过 网 络 信息 安全 培训 的 技术 性 人 才 , 其 数量 是 衡量 网 络 信息 
安全 人 才 的 重要 指标 。 各 市 计算 机 软件 服务 人 数 反映 了 城市 网 络 信息 安全 人 才 队 
伍 建 设 情况 。 因 此 ， 选 取 计 算 机 软件 服务 人 数 来 测量 网 络 信息 安全 人 才 ， 数 据 来 
源 于 2021 年 《中 国 城市 统计 年 鉴 》。 


包 网 络 信息 安全 技术 。 本 文通 过 大 数据 协同 安全 技术 国家 工程 实验 室 、 提 升 
政府 治理 能 力 大 数据 应 用 技术 国家 工程 实验 室 和 中 国 赛 宝 实验 


室 等 多 个 机 构 联 


合 发 布 的 《大 数据 网 络 信息 安全 指数 报告 》( 下 文 简称 《报告 >) 来 测量 城市 网 络 
信息 安全 水 平 。 该 < 报告 > 从 政府 网 络 信息 安全 指数 、 企 业 网 络 信息 安全 指数 、 个 
人 网 络 信息 安全 指数 三 个 方面 对 大 数据 时 代 城 市 网 络 信息 安全 状况 进行 了 评估 ， 
能 够 较为 客观 地 反映 城市 网 络 信息 安全 技术 的 综合 水 平 。 因 此 , 选取 网 络 信息 安 
全 综合 指数 来 测量 网 络 信息 安全 技术 。 

仿 安 全 机 构 设置 .网 络 信息 安全 机 构 设置 是 城市 网 络 信息 安全 的 主要 护卫 者 ， 
网 络 信息 安全 机 构 设 置 越 完 善 ,城市 网 络 信息 安全 水 平 越 高 。 换 言 之 ， 各 城市 网 
络 信息 安全 组 织 机 构 设置 的 数量 越 多 ， 各 城市 网 络 信息 安全 的 组 织 保障 越 充分 。 
因此 ， 选 取 各 城市 网 络 信息 安全 机 构 的 数量 来 测量 各 市 网 络 信息 安全 机 构 设置 。 
数据 来 源 于 2021 年 由 中 国 网 信 官 网 发 布 的 《全 国 网 络 信息 安全 等 级 保护 测评 机 
构 推荐 目录 》 中 各 城市 的 网 络 信息 安全 机 构 数量 。 

主要 领导 重视 。 在 中 国语 境 下 , 领导 注意 力 分 配 反 映 了 领导 对 于 某 项 事务 
及 其 管理 的 重视 程度 ”。 本 文通 过 领导 活动 中 主要 领导 关于 网 络 信息 安全 议题 的 
讲话 频数 来 测量 领导 对 网 络 信息 安全 的 重视 程度 。 领导 讲话 包括 领导 主持 或 参与 
的 会 议 、 调 研 活动 等 领导 活动 中 发 表 的 讲话 。 因 此 ,选取 主要 领导 关于 网 络 信息 
安全 讲话 的 频数 来 测量 主要 领导 对 网 络 信息 安全 的 重视 程度 。 数 据 通过 在 各 城市 
政府 官方 网 站 进行 检索 整理 获得 。 

加 安全 管理 制度 。 网 络 信 息 安全 管理 制度 反映 了 城市 网 络 信息 安全 的 法 治 化 
水 平 ， 网 络 信息 安全 管理 制度 越 完 善 ， 城 市 网 络 信息 安全 法 治 化 水 平 越 高 ， 相 应 
地 ， 城 市 网 络 信息 安全 水 平 也 越 高 。 本 文 按照 标题 搜索 方式 ， 在 “北大 法 宝 网 ” 
平台 以 “网 络 信息 安全 ”“ 数 据 安全 ”“ 信 息 安 全 ”等 关键 词 先 初 步 检索 出 36 个 
城市 政府 在 2021 年 发 布 的 相关 法 规 规章 ， 结 合法 规 规章 标题 信息 ， 最 终 确定 能 
反映 各 城市 出 台 的 网 络 信 息 安全 制度 数量 。 因 此 ， 本 文通 过 北大 法 宝 中 ， 各 城市 
出 台 的 网 络 信息 安全 制度 的 频数 来 测量 各 城市 网 络 信息 安全 制度 建设 水 平 。 

@ 经 济 条 件 支 持 。 城 市 网 络 信息 安全 建设 水 平 离 不 开 经 济 资 源 的 支持 ， 而 政 
府 作为 城市 网 络 信息 安全 建设 的 主体 , 是 经 济 资源 的 主要 提供 者 。 城市 政府 的 一 
般 公 共 预 算 支 出 水 平 越 高 , 意味 着 该 城市 有 更 多 的 财政 资源 可 以 投入 到 城市 网 络 
信息 安全 建设 中 。 因此 选取 城市 政府 的 一 般 公 共 预 算 支 出 水 平 来 测量 城市 网 络 信 
息 安 全 建设 的 经 济 支持 条 件 。 数 据 来 源 于 2021 年 《中 国 城市 统计 年 鉴 》。 


TH 
也 
TH 
也 


GO 社会 需求 压力 。 本 文通 过 各 城市 的 在 校 大 学 生 人 数 来 测量 一 个 区 域 的 社会 
需求 压力 ， 数 据 来 源 于 2021 年 各 城市 统计 年 鉴 。 公 众 受 教育 程度 的 高 低 ， 影 响 
着 公众 对 网 络 信息 安全 风险 的 认 知 能 力 和 应 对 能 力 , 是 反映 城市 网 络 信息 安全 社 
会 需求 的 重要 指标 。 一 般 而 言 ， 受 教育 程度 越 高 ， 对 网 络 信息 安全 的 风险 感知 能 
力 和 应 对 能 力也 更 加 敏感 ， 网 络 信息 安全 意识 越 强 , 由 此 形成 巨大 的 网 络 信息 安 
全 需求 。 在 校 大 学 生 人 数 在 一 定 程度 上 代表 了 一 座 城 市 的 教育 水 平 与 当地 民众 的 
受 教育 程度 。 因 此 ， 选 取 各 城市 在 校 大 学 生 人 数 来 测量 社会 需求 压力 。 


4.4 变量 校准 与 真 值 表 构 建 


在 用 fsQCA 方法 进行 分 析 前 , 需要 对 变量 进行 校准 。 所 谓 校 准 , 简单 来 说 ， 
就 是 将 案例 中 所 涉及 到 的 原始 变量 转化 为 集合 隶属 度 的 过 程 , 是 进行 必要 性 与 充 
分 性 关系 分 析 的 前 提 ”…。 首 先 ， 本 文 遵照 主流 校准 方式 ”“， 将 社会 需求 压力 、 经 
济 条 件 支 持 、 网 络 信息 安 全 人 才 、 网 络 信息 安全 技术 、 网 络 信 息 安 全 机 构 、 主 要 
领导 重视 等 定 比 变量 , 选取 变量 的 百 分 位 值 , 25% (完全 不 隶属 )、50% (交叉 点 )、 
75% (SEA SEB) 作为 定性 锚 点 进行 校准 。 其 次 ， 对 数字 城市 网 络 信息 安全 水 平 
和 网 络 信息 安全 制度 采取 直接 赋值 法 进行 校准 。 其中, 数字 城市 网 络 信息 安全 水 
平 根据 排名 进行 赋值 ， 排 名 前 18 赋值 为 1， 排名 后 18 则 赋值 为 0， 网 络 信 息 安 
全 制度 按照 有 无 网 络 信息 安全 制度 进行 赋值 , 有 赋值 为 1, 无 则 赋值 为 0。 最 后 ， 
在 对 每 个 变量 进行 校准 后 ， 根 据 变量 的 赋值 规则 构建 真 值 表 ， 并 利用 fsQCA3. 0 
软件 对 真 值 表 进 行 单个 因素 的 必要 性 分 析 和 组 合 条 件 的 充分 条 件 分 析 , 从 而 得 到 
单个 条 件 变量 的 必要 条 件 分 析 结 果 和 组 合 条 件 的 充分 条 件 分 析 结果 。 


5 分 析 与 讨论 


定性 比较 分 析 包 括 必 要 条 件 分 析 和 充分 条 件 分 析 两 个 步骤 。 必 要 条 件 分 析 
是 为 了 测量 单个 因素 对 结果 变量 的 解释 程度 ， 充 分 条 件 分 析 是 为 了 测量 多 个 因 
素 对 结果 变量 的 解释 程度 。 结 果 用 一 致 性 和 覆盖 度 来 表示 。 一 致 性 表示 条 件 变 
量 对 结果 变量 的 解释 程度 ， 履 盖 度 表示 条 件 变 量 可 以 解释 的 案例 数量 ”。 


5.1 单 变量 分 析 


进行 组 态 分 析 之 前 , 需要 检验 每 一 个 条 件 变量 与 结果 变量 之 间 的 关系 , 分 析 


各 条 件 变量 是 否 为 网 络 信息 安全 水 平 的 必要 条 件 。 一 般 认 为 ， 当 条 件 变量 的 一 臻 
性 宇 0.9， 则 可 以 认为 该 条 件 变量 是 结果 变量 的 必要 条 件 ”。 因 此 ， 本 文 使 用 
fsQCA3.0 软件 分 析 各 条 件 变 量 的 一 致 性 和 履 盖 度 〈 见 表 2)。 

R2 城市 高 网 络 信息 安全 水 平 的 必要 条 件 分 析 


变量 名 称 一 致 性 履 盖 度 
安全 机 构 设 置 0. 67 0.71 
一 安全 机 构 设 置 0. 33 0.31 
主要 领导 重视 0. 63 0. 63 
一 主要 领导 重视 0. 37 0. 37 
安全 管理 制度 0. 67 0. 55 
一 安全 管理 制度 0. 33 0. 43 
网 络 信 息 安全 人 才 0.71 0. 74 

一 网 络 信息 安全 人 才 0. 29 0. 28 
网 络 信 息 安 全 技术 0. 68 0. 68 
一 网 络 信息 安全 技术 0. 32 0. 32 
经 济 支 持 条 件 0. 78 0. 79 
一 经 济 支 持 条 件 0. 22 0. 22 
社会 需求 压力 0. 60 0. 60 
一 社会 需求 压力 0. 40 0. 40 


通过 表 2 可 以 看 出 ， 所 有 条 件 变量 的 一 致 性 均 小 于 0.9， 表 明 这 些 条 件 变 
量 都 无 法 单独 构成 结果 变量 的 必要 条 件 ， 无 法 单独 对 结果 变量 产生 影响 A 
此 ， 需 要 考虑 条 件 变量 的 组 合 ， 即 进行 组 态 分 析 ， 探 究 多 要 素 对 结果 变量 的 共 
同 影响 。 


5.2 城市 高 水 平 网 络 信息 安全 建设 的 充分 性 分 析 


本 文采 用 faQCA3. 0 软件 分 析 条 件 变量 的 组 态 模式 , 在 对 真 值 表 进 行 处 理 的 
过 程 中 ， 设 定案 例 数 量 的 域 值 为 1， 同 时 将 一 致 性 阔 值 设置 为 0. 75 进行 标准 化 
分 析 ， 结 果 如 表 3 所 示 。 高 网 络 信息 安全 水 平 的 影响 因素 是 多 元 的 ,共有 5 条 条 
件 组 态 。 总 的 一 致 性 约 0. 90， 说 明 符 合 5 种 组 态 的 城市 网 络 信息 安全 案例 中 ， 
90% 的 城市 呈现 较 高 的 网 络 信息 安全 水 平 。 总 履 盖 率 约 0.48， 说 明 5 种 条 件 组 态 
可 覆盖 48% 具 有 较 高 网 络 信息 安全 水 平 的 城市 。 从 条 件 组 合 的 影响 因素 来 看 ， 这 
5 种 生成 路 径 也 代表 了 当前 城市 高 网 络 信息 安全 水 平 的 4 种 模式 。 


表 3 ”城市 高 水 平 网 络 信 息 安全 建设 的 组 态 分 析 


机 构 - 经 济 制度 -环境 领导 -经 济 ”机 构 - 人 才 
条 件 变 量 依赖 型 联动 型 激励 型 支持 型 
组 态 1 组 态 2 组 态 3 组 态 4 组 态 5 
安全 机 构 设 置 (SA) 图 @ 3) ° ry 
主要 领导 重视 (LE) e ° @ ® 
安全 管理 制度 (SS) ® @ © @ 
网 络 信 息 安全 人 才 CSP) ° ® ° ° 
网 络 信息 安全 技术 (ST) ® ° e ° 
经 济 支 持 条 件 (PB) © @ © © ° 
社会 需求 压力 CEL) ° @ © ® ° 
一 致 性 0. 86 0. 88 0. 90 0. 83 0. 84 
原始 覆盖 度 0. 07 0. 12 0. 11 0. 19 0. 11 
唯一 覆盖 度 0. 07 0. 04 0. 03 0. 16 0. 09 
解 的 一 致 性 0. 48 
解 的 覆盖 度 0. 90 


TE: @ 代 表 核 心 条 件 ，@ 代表 核心 条 件 缺失 ，e@ 代 表 边 缘 条 件 ，@ 代表 边缘 条 件 缺 失 ， 空 
白 代表 条 件 不 存在 。 

FE QCA 中 ， 中 间 解 和 简约 解 的 关系 髋 套 可 以 对 结果 进行 解释 ， 从 而 识别 每 
个 解 的 核心 条 件 和 边缘 条 件 。 同 时 在 中 间 解 和 简约 解 中 出 现 的 为 核心 条 件 ， 只 在 
中 间 解 中 出 现 的 为 边缘 条 件 。 

5. 2.1 机 构 -经 济 依赖 型 

“机 构 - 经 济 依赖 型 ”对 应 组 态 1， 表 示 为 : SA*~SS*EL*SP*PB*~ST, & 
站 即使 城市 网 络 信息 安全 制度 建设 水 平和 网 络 信息 安全 技术 水 平 不 高 , 在 高 水 平 
的 网 络 信息 安全 机 构 设 置 和 政府 的 经 济 条 件 支 持 下 , 以 及 在 较 高 的 社会 需求 压力 
和 网 络 信息 安全 人 才 队 伍 建 设 的 辅助 下 ， 也 能 获得 较 高 的 网 络 信息 安全 水 平 , 而 
无 论 主要 领导 重视 程度 如 何 。 组 态 能 够 解释 7% 的 案例 ， 并 且 有 7% 的 高 网 络 信 
息 安 全 水 平 案例 能 够 被 这 条 路 径 所 解释 。 这 一 路 径 的 核心 条 件 是 网 络 信息 安全 机 
构 设置 和 经 济 条 件 支持 ， 代 表 城 市 包括 郑州 市 和 武汉 市 。 

以 武汉 市 为 例 。 城 市 网 络 信息 安全 建设 离 不 开 政府 的 经 济 支 持 和 网 络 信息 安 
全 的 组 织 机 构 保 障 。 在 经 济 支 持 上 ， 根 据 《 中 国 城市 统计 年 鉴 y 2021 年 武汉 市 
公共 财政 支出 约 2407 亿 元 ， 在 全 国 36 个 重点 城市 中 位 居 第 7。 大 量 的 财政 支出 
为 网 络 信息 安全 基础 设施 建设 、 人 才 培 养 、 技 术 研 发 等 提供 了 充足 的 资金 保障 ， 
为 武汉 市 网 络 信息 安 全 建设 提供 了 良好 的 经 济 支 撑 , 在 网 络 信息 安全 的 组 织 机 构 


设置 上 , 根据 中 国 网 信 官 网 统计 , 2021 年 武汉 市 设置 了 5 个 网 络 信息 安全 机 构 ， 
分 别 是 湖北 星野 科技 发 展 有 限 公 司 、 湖 北 东方 网 盾 信息 安全 技术 有 限 公 司 、 武 汉 
明 嘉 信 信 息 安 全 检测 评估 有 限 公司 、 武 汉 等 保 测评 有 限 公 司 和 武汉 安 域 信息 安全 
技术 有 限 公司 。 这 些 网 络 信息 安全 机 构 主要 负责 网 络 信息 安全 状况 的 检测 与 评估 ， 
为 武汉 市 网 络 信息 安全 等 级 测评 、 安 全 风险 防范 等 提供 了 保障 。 因 此 ， 在 较 完 善 
的 组 织 机 构 设 置 和 经 济 条 件 支 持 下 , 武汉 市 整体 网 络 信息 安全 建设 水 平 位 居 全 国 
第 9。 
5.2.2 制度 -环境 联动 型 
制度 -环境 联动 型 ”对 应 组 态 2 和 组 态 3。 组 态 2 表示 为 : 一 
SA*SS*EL*SP*PB*LE， 组 态 3 表示 为 : ~SA*SS*EL*PB*LE*ST。 组 态 2 能 够 
解释 12% 的 案例 ， 有 4% 的 高 网 络 信息 安全 水 平 案例 能 够 被 这 条 路 径 所 解释 。 组 态 
3 能 够 解释 11% 的 案例 ,有 3% 的 高 网 络 信息 安全 水 平 案例 能 够 被 这 条 路 径 所 解释 。 
路 径 2 和 路 径 3 核心 条 件 相 同 ， 可 表示 为 : 一 SA*SS*EL#*PB*LE。 意 指 当 城 市 当 
有 具备 较 好 的 网 络 信息 安全 制度 水 平 、 社 会 需求 压力 、 经 济 条件 支 持 时 ， 即 使 网 络 
言 息 安全 机 构 设 置 不 够 完善 , 也 能 获得 较 高 的 网 络 信息 安全 水 平 。 无 论 网 络 信 息 
安全 人 才 队 伍 建 设 水 平 、 网 络 信息 安全 技术 水 平 如 何 。 代 表 城 市 有 : 南京 市 、 西 
安 市 和 长 沙市 。 

以 长 沙市 为 例 。 该 城市 的 网 络 信息 安全 建设 水 平 ， 主 要 受到 网 络 信息 安全 制 
度 建 设 和 经 济 条 件 、 社 会 需求 压力 等 外 部 环境 的 影响 。 在 网 络 信 息 安全 的 制度 建 
设 上 ，2021 年 5 月 ， 长 沙市 发 布 了 《关于 长 沙市 加 快 网 络 信息 安全 产业 发 展 若 
干 政策 的 补充 意见 》， 强调 了 网 络 信息 安全 对 城市 网 络 信息 安全 的 重要 价值 ， 提 
出 要 “加 强 城市 网 络 信息 安全 建设 , 组 建 网 络 信息 安全 人 才 培 养 基地 ”等 目标 要 
R, 为 长 沙市 网 络 信息 安全 事业 发 展 明确 了 方向 。 在 网 络 信息 安 全 的 外 部 环境 上 ， 
长 沙市 兼 具 社 会 需求 压力 和 经 济 条 件 文 持 的 双重 环境 的 影响 。 一 方面 ，2021 年 
长 沙市 在 校 大 学 生 人 数 达 69.7 万 人 。 公 众 受 教育 程度 相对 较 高 ， 对 网 络 信息 安 
全 的 感知 更 加 强烈 ， 相 应 地 ， 对 网 络 信息 安全 的 保障 水 平 也 提出 了 更 高 的 要 求 ， 
由 此 推动 长 沙市 不 断 提 升 网 络 信息 安全 建设 水 平 。 另 一 方面 ，2021 年 长 沙市 公 
共 财 政 支 出 约 1501 亿 元 ， 在 36 个 重点 城市 中 排名 14， 为 长 沙市 网 络 信息 安全 
建设 提供 了 良好 的 资金 支持 。 在 较 好 的 网 络 制度 建设 、 社 会 需求 压力 和 经 济 支 持 
下 ， 长 沙市 网 络 信息 安全 建设 水 平 处 于 良好 的 发 展 状态 中 。 


‘ 


~ 


5.2.3 领导 -经 济 激励 型 

“领导 -经 济 激励 型 ”对 应 组 态 4， 表 示 为 : SA*~EL*SP*PB*LE*ST. JK 
在 高 水 平 的 主要 领导 重视 和 经 济 条 件 文 持 下 , 以 及 在 较 高 的 网 络 信息 安全 组 织 机 
构 设 置 、 网 络 信息 安全 人 才 队 伍 建 设 水 平 、 网 络 信息 安全 技术 水 平 的 辅助 下 ， 即 
使 社会 需求 压力 不 高 ,也 能 获得 较 高 的 网 络 信息 安全 水 平 ， 而 无 论 网 络 信息 安全 
制度 水 平 如 何 。 组 态 4 能 够 解释 19% 的 案例 ， 并 且 16% 的 高 网 络 信息 安全 水 平 案 
例 能 够 被 这 条 路 径 所 解释 。 这 一 路 径 的 核心 条 件 是 主要 领导 重视 和 经 济 支持 条 件 ， 
代表 城市 有 : 北京 市 、 天 津 市 和 深圳 市 。 

以 北京 市 为 例 。 在 主要 领导 重视 上 , 北京 市 领导 班子 非常 重视 城市 网 络 信息 
安全 建设 。 例 如 ，2021 年 9 月 ,北京 市 市 委 和 常委 会 召开 会 议 , 市 委 书 记 棕 奇 主持 
会 议 并 发 表 重 要 讲话 ,强调 了 网 络 信 息 安全 对 当前 城市 安全 的 重要 影响 , 提出 通 
过 强化 关键 信息 基础 设施 防护 , 加 强 网 络 信息 安全 保障 能 力 建设 、 赋 能 城市 治理 
和 服务 群众 , 推动 网 络 信息 安全 产业 发 展 等 措施 来 提高 网 络 信息 安全 的 建设 水 平 ， 
为 北京 市 网 络 信息 安全 建设 提供 了 行动 指南 。 同 时 ， 网 络 信息 安全 离 不 开 政府 财 
政 资金 的 保障 。 根 据 《 中 国 城市 统计 年 鉴 》，2021 年 北京 市 公共 财政 支出 约 7116 
亿 元 ， 在 36 个 重点 城市 中 位 居 全 国 第 1， 为 北京 市 网 络 信息 安全 建设 提供 了 丰 
富 的 资金 保障 。 北 京 市 作为 国家 的 政治 、 经 济 和 文化 中 心 , 在 经 济 资 源 上 具有 天 
然 的 优势 , 再 加 上 领导 对 网 络 信息 安全 议题 的 重视 , 决定 了 北京 市 网 络 信息 安 全 
建设 在 全 国 的 引导 性 和 示范 性 作用 , 使 得 北京 市 网 络 信息 安全 建设 水 平 位 居 全 国 
首位 。 

5.2.4 ” 机构- 人才 支 持 型 

“机 构 - 人 才 支 持 型 ”对 应 组 态 5， 表 示 为 : SA*SS*EL*SP*PB*~LE*ST. 
意 指 在 城市 高 水 平 的 网 络 信息 安全 机 构 设 置 和 网 络 信 息 安全 人 才 队 伍 建 设 水 平 
支持 下 ， 以 及 在 较 高 水 平 的 网 络 信息 安全 制度 建设 水 平 、 社 会 需求 压力 、 经 济 条 
件 支持 和 网 络 信息 安全 技术 的 辅助 下 , 即使 主要 领导 重视 程度 不 高 , 也 能 获得 较 
高 的 网 络 信息 安全 水 平 。 组 态 5 能 够 解释 11% 的 案例 ， 并 且 有 9% 的 高 网 络 信息 安 
全 水 平 案例 能 够 被 这 条 路 径 所 解释 。 这 一 路 径 的 核心 条 件 是 网 络 信息 安全 机 构 设 
置 和 网 络 信息 安全 人 才 队 伍 建 设 水 平 ， 代 表 城 市 包括 成 都 市 和 重庆 市 。 

以 成 都 市 为 例 。 在 网 络 信息 安全 机 构 设 置 上 ， 根 据 中 国 网 信 官 网 统计 ， 成 都 
市 设置 了 包括 四 川 省 软件 和 信息 系统 工程 测评 中 心 、 成 都 市 锐 信 安信 息 安 全 技术 


有 限 公 司 等 6 个 网 络 信息 安全 机 构 , 为 成 都 市 提供 了 良好 的 网 络 信息 安全 组 织 保 
障 。 在 网 络 信息 安全 人 才 队 伍 建 设 上 ，2021 年 ， 成 都 市 网 络 信息 安全 人 才 达 26 
FA, 位 居 全 国 第 5。 近 年 来 , 成 都 作为 全 国 新 一 线 城市 , 非常 重视 网 络 信息 安全 
人 才 队 伍 建设 , 一 方面 ， 成 都 市 通过 搭建 人 才 培 养 平台 为 成 都 市 “孕育 ”网 络 信 
息 安 全 人 才 。 比 如 ，2021 年 9 月 ， 成 都 网 络 信息 安全 大 会 将 网 络 信息 安全 人 才 
吸纳 作为 大 会 非常 重要 的 议程 ， 为 成 都 市 网 络 信息 安全 人 才 队 伍 建设 搭建 平台 。 
另 一 方面 , 成 都 本 地 高 校 也 非常 重视 网 络 信息 安全 人 才 的 培养 , 作为 国家 重点 高 
等 院 校 的 电子 科技 大 学 ， 致 力 于 为 国家 塑造 高 素质 的 网 络 信息 安全 人 才 。 在 较为 
完善 的 网 络 信息 安全 组 织 设置 和 网 络 信息 安全 人 才 队 伍 建设 水 平 支持 下 , 成 都 市 
网 络 信息 安全 水 平 达 到 全 国 第 6 的 水 平 。 


5.3 城市 网 络 信息 安全 建设 影响 因素 与 组 态 路 径 的 区 域 异 质 性 分 析 


地 理 位 置 不 同 的 地 区 ， 其 技术 水 乎 、 组 织 保障 和 外 部 环境 均 有 差异 ， 网 络 信 
恩 安 全 水 平 的 生成 路 径 也 有 差异 。 基 于 此 ， 本 文 依照 我 国 的 地 理 区 分 ， 对 东部 和 
中 西部 地 区 网 络 信息 安全 建设 水 平 的 影响 因素 进行 比较 研究 。 

#4 东 、 中 西部 城市 网 络 信息 安全 水 平 的 组 态 分 析 


东部 城市 组 态 中 西部 城市 组 态 
条 件 变 量 领导 制度 ”领导 -经 济 制度 -技术 制度 -经 济 
推动 型 ”推动 型 驱动 型 驱动 型 驱动 型 
HA 1 组 态 2 组 态 3 组 态 1 组 态 2 组 态 3 组 态 4 
安全 机 构 设置 @ ® e 
主要 领导 重视 © @ © ° ° e @ 
安全 管理 制度 o @ @ @ @ @ 
网 络 信息 安全 人 才 ° @ ° @ @ ° e 
网 络 信息 安全 技术 e ® © @ @ @ ° 
经 济 支 持 条 件 © ® @ @ ° ® e 
社会 需求 压力 @ ® ® ® e e @ 
一 致 性 0. 87 0. 83 0. 86 0. 90 0. 95 0. 84 0. 97 
原始 覆盖 度 0.13 0.08 0. 35 0.12 0.12 0.16 0.21 
唯一 覆盖 度 0. 12 0. 08 0. 34 0. 09 0.06 0.10 0.17 
解 的 一 致 性 0. 89 0. 91 
解 的 覆盖 度 0. 56 0. 48 


5. 3.1 东部 城市 网 络 信息 安全 建设 的 组 态 路 径 
东部 城市 : 领导 推动 型 、 制 度 推 动 型 和 领导 -经 济 驱 动 型 。 东 部 地 区 的 高 网 


络 信息 安全 水 平 存在 3 条 生成 路 径 , 可 分 别 归纳 为 领导 推动 型 、 制 度 推 动 型 和 领 
导 - 经 济 驱 动 型 三 种 ( 见 表 4) 。 领导 推动 型 和 制度 推动 型 属于 组 织 内 部 因素 驱动 
的 城市 网 络 信息 安全 建设 路 径 , 表明 城市 如 果 非 常 重视 网 络 信息 安全 的 组 织 建设 ， 
可 以 帮助 城市 突破 技术 与 环境 障碍 ， 从 而 实现 高 水 平 的 网 络 信息 安全 建设 。 
领导 推动 型 对 应 组 态 1， 该 路 径 受到 要 领导 重视 的 影响 ， 说 明 东 部 地 区 领导 
人 对 网 络 信 息 安 全 的 重视 , 能 够 有 效 推动 东部 地 区 城市 网 络 信息 安全 的 建设 水 平 。 
这 一 路 径 的 代表 城市 包括 北京 市 、 天 津 市 和 深圳 市 。 以 天 津 市 为 例 。 天 津 市 主要 
领导 人 非常 重视 网 络 信息 安全 建设 工作 。 例 如 ，2021 年 5 月 12 日 ， 天 津 市 召开 
网 络 信息 安全 和 信息 化 工作 专题 会 议 ， 市 委 和 常委、 市 委 宣 传 部 部 长 陈 浙 闻 发 表 重 
要 讲话 ， 提 出 “提高 防范 化 解 网 络 信息 安全 领域 重大 风险 的 意识 和 能 力 、 做 好 关 
键 信息 基础 设施 和 信息 技术 普及 应 用 过 程 中 的 防护 、 筑 牢 网 络 信息 安全 屏障 ”等 
措施 来 提高 天 津 市 网 络 信息 安全 建设 水 平 , 为 天 津 市 网 络 信息 安全 建设 工作 明 硬 
了 方向 。 主要 领导 对 网 络 信息 安全 的 高 度 重 视 , 使 得 天 津 市 网 络 信 息 安 全 水 平 位 
居 全 国 前 列 。 
制度 推动 型 对 应 组 态 2， 网 络 信息 安全 制度 是 该 路 径 的 核心 条 件 。 这 一 路 径 
表明 , 在 东部 城市 制度 建设 能 力 较 强 的 前 提 下 ， 即 使 城市 在 技术 和 环境 方面 建设 
水 平 较 低 ,但 是 城市 通过 完善 网 络 信息 安全 法 治 建设 , 也 能 获得 较 高 的 网 络 信息 
安全 水 平 。 这 一 路 径 的 代表 城市 是 厦门 市 。2021 年 1 月 , 厦门 市 发 布 了 《厦门 市 
公共 信用 信息 归 集 管理 办 法 》《 厦 门市 守信 公共 信用 信息 不 公开 申请 处 理 管理 办 
法 》 等 网 络 信息 安全 政策 ， 明 确 了 公共 部 门 的 网 络 信息 安全 职责 。 例 如 ， 在 《 厦 
门市 公共 信用 信息 归 集 管 理 办 法 》 第 三 条 中 ， 对 公共 信息 收集 提出 了 明确 规定 ， 
要 求 数据 归 集 必 须 维 护 国家 秘密 、 商 业 秘密 、 个 人 隐私 和 其 他 个 人 信息 的 安全 。 
厦门 市 网 络 信息 安全 制度 建设 ， 推 动 厦 门市 网 络 信息 安全 建设 水 平 不 断 提高 。 
领导 -经 济 驱 动 型 对 应 组 态 3， 该 路 径 受 到 主要 领导 重视 和 经 济 支 持 条 件 的 
共同 影响 , 表明 如 果 城 市 具备 了 较 好 的 主要 领导 重视 和 经 济 支 持 条 件 ， 即使 城市 
网 络 信息 安全 技术 水 平 不 高 , 也 能 获得 较 高 的 网 络 信息 安全 建设 水 平 。 这 一 路 径 
的 代表 城市 是 南京 市 。 为 了 推动 南 泵 市 网 络 信息 安全 建设 , 2021 年 12 月 28 日， 
省 委 常 委 、 市 委 书 记 、 市委 平安 南 泵 建设 领导 小 组 组 长 昔 立 明 主持 平安 南京 建设 
领导 小 组 会 议 ， 学 习 人 贯彻 习近平 总 书记 对 平安 中 国 建设 的 重要 指示 精神 ,将 “网 
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络 信息 安全 ”作为 平安 南京 建设 的 重点 任务 之 一 ， 明 确 了 网 络 信息 安全 对 城市 发 
展 的 重要 价值 。 此 外 ，2021 年 南京 市 政府 公共 财政 支出 约 1754 亿 元 ， 在 36 个 
城市 中 排名 第 10， 为 南京 市 网 络 信息 安全 组 织 建 设 提供 了 良好 的 资金 保障 。 在 
较 高 的 主要 领导 重视 和 经 济 支 持 条 件 下 , 南京 市 网 络 信息 安全 建设 水 平 位 居 全 国 
第 8。 

通过 三 条 组 态 结果 的 分 析 , 可 以 发 现 东 部 地 区 在 较 强 组 织 建设 能 力 或 者 较 好 
组 织 与 环境 互动 情况 下 ,城市 网 络 信息 安全 建设 会 受到 较 少 因素 的 制约 ， 从 而 推 
动 城市 网 络 信息 安全 建设 朝 着 更 高 水 平 的 方向 发 展 。 
5.3.2 ”中 西部 城市 网 络 信息 安全 建设 的 组 态 路 径 

中 西部 城市 : 制度 -技术 驱动 型 和 技术 -经 济 驱动 。 中 西部 地 区 的 高 网 络 信息 
安全 水 平 存在 4 条 生成 路 径 , 可 归纳 为 制度 -技术 驱动 型 和 技术 -经 济 驱 动 型 两 种 
类 型 。 组 织 -技术 驱动 型 对 应 组 态 1 和 组 态 2， 核 心 条 件 是 网 络 信息 安全 制度 和 
网 络 信息 安全 技术 , 表明 在 中 西部 城市 较 高 的 网 络 信息 安全 制度 建设 水 平和 网 络 
音 息 安全 技术 条 件 下 ,即使 外 部 环境 因素 的 支持 较 低 ， 也 能 获得 较 高 的 网 络 信息 
安全 水 平 。 这 一 路 径 的 代表 城市 是 重庆 市 和 贵阳 市 。 以 贵阳 为 例 。2021 年 6 月 7 
日 ， 贵 阳 市 发 布 《贵阳 市 大 数据 安全 管理 条 例 (2021 修正 ) 》， 要 求 “ 加 强大 数据 
安全 管理 ， 维 护 国家 安全 、 社 会 公共 利益 ， 保 护 公 民 、 法 人 和 其 他 组 织 的 合法 权 
益 ， 促 进 大 数据 发 展 应 用 ， 推 动 实施 大 数据 战略 ”， 为 贵阳 市 网 络 信息 安全 建设 
提供 了 制度 保障 。 在 网 络 信息 安全 技术 方面 ， 贵 阳 市 综合 网 络 信息 安全 指数 
0. 698， 位 居 全 国 第 9。 在 较 好 的 网 络 信息 安全 制度 建设 水 平和 网 络 信 息 安全 技 
术 水 平 下 ， 贵 阳 市 网 络 信息 安全 水 平 较 高 。 

技术 -经 济 驱动 型 对 应 组 态 3 和 组 态 4， 核 心 条 件 是 网 络 信息 安全 制度 和 经 
济 条 件 支 持 。 表 明 在 城市 较 高 水 平 的 网 络 信息 安全 制度 建设 和 政府 的 公共 财政 支 
出 水 平 下 ,即使 组 织 因 素 的 支持 不 高 ， 也 能 获得 较 高 的 网 络 信息 安全 水 平 。 这 一 
路 径 的 代表 城市 包括 成 都 市 、 合 肥 市 、 西 安 市 和 长 沙市 。 以 合肥 市 为 例 。 在 网 络 
守 息 安全 技术 水 平 上 ， 合 肥 市 网 络 信息 安全 综合 指数 为 0.662， 在 36 个 城市 中 
排名 第 11， 为 合肥 市 网 络 信 息 安 全 建设 的 技术 研发 、 技 术 应 用 和 技术 服务 等 提 
供 了 有 力 的 技术 支撑 。 在 经 济 支持 上 ，2021 年 合肥 市 政府 公共 财政 支出 约 1164 
亿 元 , 为 合肥 市 网 络 信息 安全 建设 提供 了 良好 的 资金 支持 。 在 较 高 的 技术 水 平和 
经 济 支持 下 ， 合 肥 市 网 络 信息 安全 建设 水 平 不 断 提高 。 


通过 四 条 组 态 结果 的 分 析 , 可 以 发 现 中 西部 地 区 在 制度 与 技术 的 互动 或 者 技 
术 与 经 济 的 互动 条 件 下 ,可 以 获得 较 高 的 网 络 信息 安全 建设 水 平 ， 可 以 作为 中 西 
部 地 区 网 络 信息 安全 建设 水 平 提升 的 借鉴 之 法 。 


5.4 稳健 性 检验 


在 QCA 研究 中 ， 需 要 对 结果 的 稳健 性 进行 分 析 ， 来 验证 结果 的 可 行 性 。 为 
了 验证 分 析 结 果 的 稳健 性 ， 本 文 遵照 主流 标准 ™， 采 用 集合 论 特定 的 方法 (调整 
一 致 性 闵 值 ) 进行 稳健 性 检验 。 本 文 将 高 网 络 信息 安全 水 平 集合 的 一 致 性 阔 值 降 
低 0.05， 用 0.7 代替 0.75， 再 次 展开 分 析 ， 并 对 调整 后 的 数据 进行 再 次 分 析 ， 
结果 如 表 5 所 示 。 


表 5 稳健 性 检验 


结果 变量 
机 构 制度 -环境 领导 -经 济 ” 机构 -人 才 
条 件 变 量 引领 型 联动 型 激励 型 支持 型 
组 态 1 组 态 2 组 态 3 组 态 4 组 态 5 组 态 6 
安全 机 构 设置 ® @ @ ® ° @ 
主要 领导 重视 @ ° ° @ ® 
安全 管理 制度 @ @ @ @ ° 
网 络 信息 安全 人 才 ° @ ° ® @ 
网 络 信 息 安 全 技术 @ Q e ° ° 
经 济 支 持 条 件 ° @ @ @ @ e 
社会 需求 压力 ° e @ @ @ ° 
一 致 性 0. 86 0. 72 0. 88 0. 90 0. 83 0. 84 
原始 覆盖 度 0. 07 0. 05 0. 12 0.11 0. 19 0. 11 
唯一 覆盖 度 0. 06 0. 04 0. 04 0. 03 0. 16 0. 09 
解 的 一 致 性 0. 89 
解 的 履 盖 度 0. 52 


必要 条 件 分 析 结 果 显 示 , 单个 条 件 变 量 仍然 无 法 构成 高 网 络 信息 安全 水 平 的 
必要 条 件 ; 组 态 分 析 输 出 的 六 种 组 态 中 , 包括 机 构 引 领 型 、 制 度 - 环 境 联动 型 、 领 
导 - 经 济 激励 型 、 机 构 - 人 才 文 持 型 ， 与 上 述 分析 结 果 一 致 。 尽 管 机 构 引 领 型 与 之 
前 结果 机 构 - 经 济 依赖 型 有 所 区 别 , 但 通过 在 组 态 1 可 以 发 现 , 机 构 -经 济 依赖 型 
是 机 构 引 领 型 的 子 集 ， 这 是 一 致 性 阀 值 降 低 的 后 果 。 组 态 的 总 履 盖 率 达到 89%, 
能 够 解释 52% 的 高 网 络 信息 安全 水 平 案例 , 与 此 前 相 比 , 覆盖 度 略 有 提高 。 因 此 ， 
可 判断 本 文 的 结论 是 基本 稳健 的 。 


6 结语 


本 文 基于 TOE 理论 分 析 框 架 ， 通 过 对 36 个 案例 进行 定性 比较 分 析 ， 总结 了 
高 网 络 信息 安全 水 平 的 生成 路 径 , 得 出 以 下 结论 : 也 单个 因素 不 构成 高 网 络 信息 
安全 水 平 的 产生 的 必要 条 件 。 通 过 对 单个 因素 对 结果 变量 的 解释 程度 进行 分 析 ， 
发 现 网 络 信息 安全 水 平 由 多 种 因素 共同 影响 。 尽管 单个 因素 并 不 能 构成 高 网 络 信 
息 安全 水 平 的 影响 因素 , 但 是 对 高 网 络 信息 安全 水 平 的 产生 具有 重要 的 辅助 作用 。 
凶 技 术 、 组 织 、 环 境 三 个 要 素 之 间 的 联动 作用 产生 了 高 网 络 信息 安全 水 平 。 本 文 
通过 对 案例 进行 分 析 ， 总 结 出 高 网 络 信息 安全 水 平生 成 的 4 种 模式 ， 即 机 构 - 技 
术 依 赖 型 、 制 度 - 环 境 联动 型 、 领 导 - 经 济 激 励 型 、 机 构 - 人 才 文 持 型 ， 并 着 重 分 
析 这 4 种 模式 的 生成 路 径 。 包 东西 部 城市 网 络 信息 安全 水 平 受到 不 同 因素 的 影 
啊 。 东 部 城市 可 以 通过 组 织 内 部 因素 的 自我 驱动 和 组 织 与 环境 的 耦合 来 获得 较 高 
的 网 络 信息 安全 水 平 , 而 中 西部 城市 需要 通过 组 织 与 技术 或 组 织 与 环境 的 耦合 来 
获得 较 高 的 网 络 信息 安全 水 平 。 

本 文通 过 组 态 视 角 分 析 了 影响 城市 网 络 信息 安全 的 影响 因素 以 及 这 些 因 素 
间 如 何 发 生 耦 合 , 在 一 定 程度 上 突破 了 既 有 网 络 信息 安全 研究 的 局 限 ,， 深化 了 学 
界 对 网 络 信息 安全 建设 的 认识 。 一 是 ， 基 于 必要 条 件 分 析 ， 本 文 发 现 单个 因素 并 
不 是 产生 高 网 络 信息 安全 水 平 的 必要 条 件 , 说 明 单个 因素 并 不 构成 驱动 高 网 络 信 
息 安全 水 平 的 因素 。 二 是 ,基于 组 态 化 理论 ， 本 文系 统 性 探讨 了 城市 网 络 信息 安 
全 的 影响 因素 ,并 且 通 过 对 网 络 信息 安全 进行 组 态 分 析 , 揭示 了 多 元 化 的 城市 网 
络 信息 安全 建设 路 径 。 三 是 ,本文 将 城市 作为 研究 对 象 ， 对 于 城市 网 络 信息 安全 
的 影响 因素 识别 也 更 加 系统 全 面 , 为 理解 城市 网 络 信息 安全 水 平 的 影响 因素 提供 
了 更 加 科学 的 理解 。 四 是 ,通过 对 东部 城市 与 中 西部 地 区 城市 网 络 信息 安全 建设 
路 径 的 组 态 分 析 , 揭示 了 东部 城市 与 中 西部 城市 差异 化 的 网 络 信息 安全 建设 路 径 。 

基于 研究 结论 , 本 文 认为 当前 有 效 推进 我 国 城市 政府 网 络 信息 安全 建设 可 以 
从 以 下 几 个 方面 进行 ， 其 一 ， 从 网 络 信息 安全 的 组 织 来 看 ， 需 要 进一步 完善 网 络 
言 轧 安全 机 构 的 设置 ,并 且 要 规范 这 些 机 构 的 运行 。 这 需要 对 已 有 的 网 络 信息 安 
全 机 构 进行 检查 ， 并 且 对 新 加 入 的 网 络 信息 安全 机 构 的 资质 进行 严格 的 审查 ， 防 
止 一 些 不 具备 网 络 信 息 安 全 资质 的 机 构 给 网 络 信息 安全 禹 来 威胁 。 其 二 ， 从 网 络 
信息 安全 的 技术 来 看 ， 需 要 提高 网 络 信息 安 全 技术 ,弥补 技术 短 板 。 可 以 通过 与 


高 校 、 企 业 合 作 ， 建 立 起 产 学 研 三 者 并 进 的 网 络 信息 安全 技术 桥梁 。 高 校 作为 网 
络 信息 安全 技术 人 才 的 培养 池 , 能 够 为 国家 积蓄 和 培养 网 络 信 息 安 全 人 才 , 而 企 
业 为 网 络 信息 安全 人 才 提 供 实践 场所 。 因 此 ， 政 府 、 企 业 与 高 校 之 间 应 该 相互 合 
作 , 彼此 信任 , 建立 起 网 络 信息 安全 的 防线 。 其 三 , 从 网 络 信息 安 全 的 环境 来 看 ， 
需要 加 大 政府 对 网 络 信息 安全 建设 的 公共 财政 投入 ,无 论 是 网 络 信息 安全 机 构 设 
置 、 网 络 信息 安全 技术 水 平 的 提升 ， 都 离 不 开 政 府 的 财政 支持 。 因 此 ， 网 络 信 息 
安全 建设 需要 在 资金 投入 上 有 所 倾向 ， 但 也 必须 防范 资金 的 误 用 和 滥用 。 最 后 ， 
因地制宜 进行 网 络 信 息 安 全 建设 。 不 同 地 理 分 区 的 城市 在 组 织 、 环 境 和 技术 因素 
方面 存在 较 大 差异 。 因 此 ， 各 城市 应 该 合理 利用 相应 的 资源 条 件 ， 通 过 组 织 、 技 
术 与 环境 之 间 的 联动 作用 来 提高 网 络 信息 安全 建设 水 平 。 

本 文 也 存在 一 些 不 足 之 处 有 待 进一步 探索 。 首先 , 轿 于 定性 比较 分 析 方 法 的 
样本 限制 ,本 文 主要 以 36 座 重点 城市 为 例 进行 了 分 析 , 难以 覆盖 中 国 所 有 城市 。 
未 来 可 通过 纳入 更 多 的 城市 样本 , 采用 其 他 定量 方法 探究 城市 网 络 信息 安全 建设 
的 影响 因素 。 其 次 ， 本 文 主要 从 组 织 、 技 术 与 环境 三 个 维度 分 析 了 城市 网 络 信 息 
安全 的 影响 因素 ,尽管 与 学 界 主要 观点 保持 一 致 ， 但 也 可 能 存在 其 他 影响 因素 有 
待 探索 。 
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Abstract: [Purpose/significance|]Cyber Information security is critical to personal interests, 
social stability and national security, and how to improve it has become an urgent 
issue.[Method/process]Based on TOE theory, this paper uses fuzzy set qualitative comparative 
analysis to analyze the influencing factors and configuration paths of the cybersecurity construction 
in China from three aspects: technology, organization, and environment.[Result/conclusion]The 
result shows that technology, organization and environment are coupled to form four high-level 
urban cyber security construction paths. They are institutional-economic dependent, system- 
environment connected, leadership-economic motivated, and institution-talent supported paths. In 
addition, the cybersecurity construction of cities in different geographic areas shows a differentiated 


path. Specifically, eastern cities mainly achieve high-level cybersecurity construction through 


leadership-driven, institution-promoted, and leadership-economy joint paths, while central and 
western cities mostly realize high-level cybersecurity construction through institution-technology 
conjuncted and institution-economy combined paths. Our findings provide multiple path 
explanations for urban cybersecurity construction and provide insights for promoting urban cyber 


Information security construction according to local conditions. 


Keywords: Urban cyber Information security technology has driven organizational 
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